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METODICKY LIST K PRACOVNIMU LISTU
EVROPSKA UNIE A HYBRIDNI HROZBY

Téma Evropska unie a hybridni hrozby

RVP G Obcansky a spolec¢enskovédni zaklad
MEZINARODNI VZTAHY, GLOBALNI SVET

» uvede priklady ¢innosti nékterych vyznamnych mezinarodnich organizaci
a vysvétli, jaky vliv ma jejich ¢innost na chod svétového spolecenstvi, zhodnoti
vyznam zapojeni CR

CLOVEK VE SPOLECNOSTI

» objasni podstatu nékterych socialnich problém( soucasnosti a popise mozné
dopady socialné-patologického chovani na jedince a spole¢nost

OBCAN VE STATE

» uvede priklady, jak mize obc¢an ovliviiovat spolec¢enské déni v obci a ve staté
ajakym zplsobem mUze prispivat k feSeni zaleZitosti tykajicich se verejného
zajmu

Déjepis

MODERNI DOBA Il - SOUDOBE DEJINY

» vymezi zakladni problémy soudobého svéta a moznosti jeho dal$iho vyvoje

Clovék a svét prace

PRACOVNEPRAVNI VZTAHY

» voli bezpeé&né pracovni postupy Setrné k zivotnimu prostfedi, pouziva
adekvatni pracovni pomUcky

FINANCE

» vyuziva moderni formy bankovnich sluzeb, véetné modernich informacnich
a telekomunikac¢nich technologii, ovlada zplsoby bezhotovostniho platebniho
styku

Informatika

DATA, INFORMACE A MODELOVANi

» odhaluje chyby a manipulace v cizich interpretacich a zavérech

DIGITALNi TECHNOLOGIE

» chrani digitalni zafizeni, digitalni obsah i osobni idaje pfed poskozenim Ci
zneuzitim s védomim zmeén v technologiich, které ovliviuji bezpe¢nost

Cesky jazyk a literatura

LITERARNI KOMUNIKACE

» postihne smysl textu, vysvétli divody a dlsledky rliznych interpretaci téhoz
textu, porovna je a zhodnoti, odhali eventualni dezinterpretace textu

Geografie

SOCIALNi PROSTREDI

» |lokalizuje na politické mapé svéta hlavni aktualni geopolitické problémy
azmény s pfihlédnutim k historickému vyvoji

Vychova ke zdravi

OCHRANA CLOVEKA ZA MIMORADNYCH UDALOSTI

» rozhodne, jak se odpovédné chovat pfi konkrétni mimofadné udalosti




Prifezova témata

Vychova k mysleni v evropskych a globalnich souvislostech

PL pomaha zakim:

» uvazovat a nachazet fe$eni problém( a konfliktd s ohledem na historickou
zkuSenost Evropy ajinych casti svéta

» orientovat se v neznamém prostfedi a mezinarodnich situacich

» vnimat a hodnotit lokalni a regionalni jevy a problémy v SirSich evropskych
a globalnich souvislostech

» vytvofit si na zakladé osvojenych informaci vlastni nazor, umét ho vyjadfit
a obhajovat ho

Medialni vychova

V oblasti postojl a hodnot ma prirezové téma zakovi pomoci:

» rozvijet kriticky odstup od podnétd prichazejicich z medialnich produktd (tedy
rozvijet schopnost pfijimat a zpracovavat medialni produkty s védomim toho,

jak jsou konstruovany a s jakym komunika¢nim zameérem jsou nabizeny na
trhu)

RVP SOV Obcansky vzdélavaci zaklad / Spoleéenskovédni vzdélavani

CESKA REPUBLIKA A SVET

» charakterizuje soudobé cile EU a posoudi jeji politiku

SOUDOBY SVET A CESKA SPOLECNOST NA PRAHU 21. STOLETI

» analyzuje vybrany problém ¢eské spole¢nosti z hlediska médii a jinych zdrojd
» charakterizuje konflikty a mista napéti v sou¢asném svéteé

Prifezové téma

Clovék/obéan v demokratické spoleénosti

Z4ci jsou vedeni k tomu, aby:

» hledali kompromisy mezi osobni svobodou a socialni odpovédnosti a byli
kriticky tolerantni

» byli schopni odolavat mySlenkové manipulaci
Obsah tématu

» masova média a rozvijeni medialni gramotnosti zakd

Klicova slova Konspirace, dezinformace, kybernetické hrozby, hybridni hrozby

Cil vyu€ovaci jednotky Adekvatné reagovat na hybridni hrozby sou¢asnosti

Pracovni materialy, pomUcky Pracovnilist, internet

ZpUsob prace Cteni text(l, obrazka, karikatur s porozuménim, diskuse, prace s internetem
Organizacni forma prace Individualni, frontalni, skupinova

Casova dotace 2-3h

Zdroj: Doslovné prevzato (a ¢aste¢né upraveno)z: R&mcové vzdélavaci programy pro gymnazia (https://www.edu.cz/rvp-ramcove-vzde-
lavaci-programy/ramcove-vzdelavaci-programy-pro-gymnazia-rvp-g/) a Ramcoveé vzdélavaci programy stiedniho odborného vzdélavani
(https://www.edu.cz/rvp-ramcove-vzdelavaci-programy/ramcove-vzdelavaci-programy-stredniho-odborneho-vzdelavani-rvp-sov/).



https://www.edu.cz/rvp-ramcove-vzdelavaci-programy/ramcove-vzdelavaci-programy-pro-gymnazia-rvp-g/
https://www.edu.cz/rvp-ramcove-vzdelavaci-programy/ramcove-vzdelavaci-programy-pro-gymnazia-rvp-g/
https://www.edu.cz/rvp-ramcove-vzdelavaci-programy/ramcove-vzdelavaci-programy-stredniho-odborneho-v

DY Které obcanské kompetence lekce rozviji?

Medialni gramotnost Komunalni obéanska
a kritické my§|eni/ gramotnost
\ kompetence
odborna
Pozitivni kulturni postoje Ustavni a ob&ansko-pravni
(interkulturni gramotnost) zbéhlost @ @
Kvytorenis kompetence
vlastniho nazoru
Lokalni a globalni Evropska obc¢anska
odpovédnost gramotnost
kompetence
X k jednani
Ekonomicka Klimaticka a ekologicka
odpovédnost gramotnost
Zdroj: LESNAK, Slavomir, a kol. Rozvijeni persondini, Zdroj: STERBA, Radim, a kol. Kompetence pro odpovédné ob-
socidini a obéanské kompetence uditeld, studentd a zdakd. ¢anstvi. Prispévek do diskuze o revizi rdmcovych vzdéldvacich
Brno: Masarykova univerzita, 2020, s. 46. programd. Praha: Nakladatelstvi Jalna, 2018, s. 7. Diagram

autofi prevzali od rakouskych autorl: KRAMMER, Reinhard,
a kol. Kompetenzorientierte Politische Bildung. Innsbruck,
Bozen, Wien: Studien-Verl., 2008, s. 6.

Odborna kompetence: které vystupy odborné kompetence PL umozfiuje a rozviji? Zak:

rozlisi kazdodenni jazyk od jazyka odborného

zna a dokaze nakladat s kategoriemi a koncepcemi, které souvisi a jsou nutné pro politiku

Metodicka kompetence: které vystupy metodické kompetence PL umoziiuje a rozviji? Zak:

rozpozna zavislost vysledku na zplsobu ziskavani dat

rozpozna a stavi se kriticky k analyzam dat danych problémd a k pouzitym kritériim vyhodnocovani

Kompetence k vytvoreni si vlastniho nazoru: které vystupy kompetence k vytvoreni si vlastniho nazoru

PL umoziiuje a rozviji? Zak:

provéfuje predlozené politické nazory s kompatibilitou lidskych prav

dotazuje se na zavislost kontroverznich postojl pfi hledani politického rozhodnuti na pfeduréenych ekonomickych,
socialnich, nabozenskych a kulturnich zajmech

rozliSuje podlozené politické nazory od nazord, které nejsou podlozeny a jsou emoc¢né zabarvené, a od politickych
predsudkd

provérfuje predlozené politické nazory s kompatibilitou lidskych prav

ovéfuje informace, na nichZ zaklada vlastni nazory, jestli jsou kvalitativné a kvantitativné dostacujici a relevantni

Kompetence k jednani: které vystupy kompetence jednani PL umoziiuje a rozviji? Zak:

pouziva demokratické prostfedky k prosazovani vlastnich zadosti

podili se na politickych procesech a pfejima politickou odpovédnost v riznych rovinach

Zdroj: Doslovné prevzato z: STERBA, Radim, a kol., 2018, s. 8-10.



I Doporuceny pribéh lekce:

PL je rozdéleny na uvod a specifické tematické sekce:

Sekce A - Dezinformace a dalSi operace podporené aktivitami v kyberprostoru
Sekce B - Kybernetické utoky a kyberbezpecnost

Sekce C - Uméla inteligence a hybridni hrozby

Pracovni list doporu¢ujeme rozdélit do 2 vyuéovacich hodin:
1. hodina: Uvod + sekce A;

2. hodina: sekce B + sekce C;

v pfipadé vétsi casové dotace do 3 vyuéovacich hodin:

1. hodina: Uvod + sekce A;
2. hodina: sekce B;
3. hodina: sekce C.

V pfipadé ¢asové nouze je mozné kombinovat jednotlivé aktivity z ¢asti PL, napf. timto zplisobem: (1 vyuéovaci hodina)
Uvod PL: prace s textem (doplfiovani slov)(5 min);

Sekce A 1a) - Prace s fake news o EU (5 min);

Sekce A 2a) - Prifazovani technickych termin( k definicim (domaci prace jako pfiprava na hodinu);

Sekce A 3a) nebo A 3b) - Prace s webem EK o rozpoznavani dezinformaci a konspiraci(3-10 min);

Sekce B 1a) - Prace s vyukovym textem o kyberzlo¢inu (domaci prace jako pfiprava na hodinu);
Sekce B 2a) - Prace s karikaturou - diskuze o kyberzloc¢inu (10-15 min);
Sekce C 1b) - Diskuse o boji EU s deep fake (5-15 min).

Cast |Cas(od- |Formavyuky/ |Fazevyuky |Scénar Ucebni
v PL had) v min | metoda pomUcky
Uvod 3-5 Frontalni Evokace / Pracovni list za¢ina Ukolem prace s textem - pozadame zaky PL

vyuka / uvedomeni 0 samostatné doplnéni chybéjicich slov a nasledné ovefime

samostatna porozumeéni textu otazkami:

prace s textem Co jsou to hybridni hrozby? (2. ¢ast textu) Pozadame zaky, aby

uvedli alespon dva priklady téchto hrozeb.

A 18-39 Dezinformace a dalsi operace podpoiené aktivitami PL,
v kyberprostoru internet

1. Dezinformace, konspirace a psychologické operace

2 Frontalnivyuka | Evokace/ Uvodni vyukovy text informuje o pouzivani dezinformaci a konspi- | PL
uvédomeni raci v politickém boji v USA v poslednich letech napf. tzv. Pizza-
gate aféra. Pribéh se da vyuZit k evokaci student( napf. otédzkou:
Pro¢ v USA vtrhl muz s puskou do pizzerie? Nasledné mizeme
rozvijet diskuzi o nebezpeci dezinformaci a misinformaci.

5-8 Samostatna Uvedomeéni/ | a) Zaky vyzveme, aby si individualng precetli jednotlivé vyroky PL,
prace / prace reflexe 0 EU a nasledné se ve dvojicich pokusili oznacit ty, které se internet
ve dvojicich / jim jevi jako pravdivé/nepravdivé. Nasledné s tfidou uskutec-
frontalni vyuka / nime hlasovani o ne/pravdivosti vyrokl a vysvétleni, proc¢ se
prace s textem/ jiminformace jevi jako ne/pravdivé. Pozadame je, aby zkusili
internetem pravdivost informaci ovérit na internetu. Na zavér srovhame

pocet studentd, ktefi dokazali identifikovat pravdivé a neprav-
divé vyroky a vyzveme je k reflexi: jak se vyhnout podlehnuti
dezinformacim a konspiracim? Jaké pocity a nazory bychom
meli, kdybychom uvéfili dezinformacim o EU z ukolu? Pro¢
nenivhodné dané informace dal Sifit? Jaky cil sleduji autofi
dezinformaci? Jak se citi ,uzivatel” dezinformaci poté, co
odhali, Ze uvéril nepravddam?



Cas(od- | Forma vyuky/ Faze vyuky Sceénar Ucebni
had)v min | metoda pomucky
A 3-7 Frontalni/ve Uvédomeéni/ | b) Pozadame Zaky, aby si ve dvojicich prohlédli karikaturu PL

dvojicich / prace | reflexe anasledné sdileli své zkuSenosti s fetézovymi e-maily. Jako

s karikaturou / podnét k dalsi diskuzi mdZou poslouzit otazky: Jakym zplso-

diskuze bem naléhaji odesilatelé, aby byl e-mail dal Sifen? Jaké motivy

mohou mit tvlrci a ifitelé téchto e-mail(?
2. Dasledky dezinformaci a dalsich aktivit v kyberprostoru

3-5 Samostatna Uvédoméni/ | a) Jednim z ddsledkd dezinformaci ve spole¢nosti je jeji rozdé- PL
prace / frontalni | reflexe leni a vzajemné znepfiateleni. Privodni text pfed ukolem a)
vyuka / prace poukazuje na pfiklady rozdéleni, znepfateleni ¢i radikalizaci
s textem jednotlivel i celych skupin. Jaké nastroje jsou k dosazeni

téchto vlivl uzivany? Vyzveme zaky, aby individuainé priradili
nazvy hrozeb k jejich definicim a nasledné je ve tfidé zkontro-
lujeme, pfip. zodpovime otazky zaka.

3. Co EU déla proti dezinformacim?

5-10 Prace ve Uvédoméni | a) Zaky rozdélime do skupin (po 3-4)a nasledné je vyzveme, PL,
skupinach/ aby pomoci kliové véty viozené do vyhledavace (,jak rozpo- internet
prace s textem/ znat konspiracni teorii”) nasli webovou stranku vytvorenou
internetem EK a UNESCO. Pozadame zaky, aby na zakladé informacina

webu vypracovali kratky ,recept” nebo prehled jako odpovédi
na otazky z tabulky Ukolu. Kazda skupina vytvofi odpoved

na jinou otazku tabulky, kterou po skupinové praci nasledné
prezentuje ostatnim zakim. Pokud skupiny vypracovavaly od-
poveéd na stejnou otazku, vzajemné se pfi prezentaci doplini.
Na tabuli mGzou zapsat kliGova slova svého zjisténi/receptu.

3-7 Prace ve Uvédomeéni/ | b) Zaky pozadame, aby se ve skupinach pokusili urgit pravdivé PL,
skupiné / prace | reflexe vyroky o dezinformacich a konspiracich a nasledné sije ovéfili | internet
s textem / na webové strance EK(stejny web jako v Ukolu a). Vyzveme
internetem zaky, aby sdileli a reflektovali své zkuSenosti stfetu s pfivr-

Zzencem konspiracni teorie (jak plsobi na diskutéra korektni/
sluéna a naopak posmésna ¢i Uto¢na komunikace?).

28-40 Kybernetické utoky a kyberbezpecénost PL,

internet
1. Co jsou to kybernetické utoky a pro¢ jsou nebezpecné?

3-5 Samostatna Evokace / a) Pozadame zaky, aby samostatné (napf. doma) doplnili do PL
prace / prace uvédomeni textu chybéjici slova z ramecku. Co je pFekvapilo/$okovalo?
s textem Jaké nové pojmy se naucili?

2. (0rganizovany) kyberzlocin

10-15 Prace ve Uvédomeéni | a) Pozadame zaky, aby si prohlédli karikaturu a pokusili se PL
skupinach / o jejiinterpretaci a vysvétleni. Pomoci jim mizou nasledujici
prace otazky: Jak vypadaji postavy karikatury? Jaké maji obleceni?

s karikaturou / Jaky na vas délaji dojem? Jakou myslenku chtél autor
diskuze karikatury vyjadrit? Jaké otazky vas ke karikatufe napadaji?

Jak si u obou postav mame vylozit vyraz ,néco ostrejSiho*?



Cast

v PL

Cas(od-
had) v min

10-15

16-35

5-15

5-15

Forma vyuky /
metoda

Samostatna
prace / prace
ve dvojicich /
skupinova
prace / prace
s textem

Prace ve

dvojicich / prace

S textem

Samostatna

prace / frontalni

vyuka/prace
s textem

Skupinova
prace / prace
svideem/
diskuze

Samostatna
prace/
spoluprace
sumélou
inteligenci/
diskuze

Faze vyuky

Uvédomeéni/
reflexe

Uvédomeni

Uvédomeéni

Evokace /
uvédomeéni/
reflexe

Uvédomeéni/
reflexe

Scénar

0O karikature diskutuji Zaci ve skupinach, po nékolika
minutach je pozadame, aby své vysvétleni prezentovali
ostatnim skupinam. Interpretace a vysvétleni by mély
smérovat k vytvareni pozitivnich postojd - odpovédnému
uzivani socialnich siti a technologii, kritickému pohledu

v(c¢i neovérenym zpravam a nazorlm, odmitani nenavistné

komunikace a Sikany na internetu, k uzivani techniky

zplsobem, ktery neumoznuije jeji zneuziti ke zlo¢inlm proti

lidem a demokratickému zrizeni.

3. Ochrana osobnich tdaji a co EU déld pro jeji posileni

a) Pozadame Zaky, aby na zakladé samostatné cetby
Casti textu 2. a 3. v sekci B shrnuli opatfeni EU ke
kyberbezpecnosti, nasledné aby ve dvojicich zhodnotili
pozitiva a negativa téchto opatteni. Ukol ukonéi tim, Ze si
své shrnuti a reflexi srovnaji s dalsi dvojici a své odpovédi
vysvetli.

b) Pozadame zaky, aby se na zakladé své prace s textem celé
sekce B v pfedeslém ukolu pokusili ve dvojicich priradit
technické terminy k jejich definicim. (Tip: smysl dava
i prohozeni Ukold a)ab).)

Uméla inteligence a hybridni hrozby
1. Uméld inteligence (Al) a kvantové pocitace

a) Vyzveme Zaky k samostatnému doplnéni chybéjicich slov

Ucebni
pomucky

PL

PL

PL

ve vykladovém textu. Po kratkém ¢ase doplnéni spole¢né
srovname a nejasnosti vysvétlime.

b) Zaky rozdélime do skupin, nasledné jim pustime vyukové PL,

video. Pozadame je, aby si ve skupiné spole¢né shrnuli, co internet
se ve videu dozvédéli a nasledné diskutovali o nebezpeci

vyuzivani Al v medialni sféfe a o tom, jak by mohla EU

ajednotlivé ¢lenské staty pomoct ochranit své obc&any pred

podvody. Své napady si zapisi(brainstorming) a nasledné je

seradi dle efektivity a naro¢nosti. 3 nejefektivnéjsi napady

prezentuiji a vysvétli spoluzakdm. Ukol je vhodny i pro

samostatnou praci jako pfipravu na vyu¢ovani. Alternativa:

zacneme videem, nasledné Ukolem a) a skupinovou aktivitou

v Ukolu b).

c) Pozadame zaky, aby si otevieli na pogitadi nebo mobilnim za- | PL,

Fizeni webovou stranku s umélou inteligenci a dali ji 3 otazky | internet

(napf. o celospole¢enském problému, z vlastniho osobniho
Zivota, rizik Al, budoucnosti apod). Nasledné pozadame Zéky,
aby sdileli své zkusenosti z komunikace a ziskané odpoveé-
di. Diskutujeme o ne/odpovédném uzivani Al: V ¢em se lisi
soucasné jednani lidi od predstav K. Capka v R.U.R.?



Spravné odpovédi:
Kli¢ k pracovnimu listu

Uvod

Ukol. Doplfite slova:

Ruské federace; ,hybridni hrozby”; liberdlni; Krymského poloostrova; Ukrajiné; psychologickych;
vojensky konflikt; virtualnim svété; kyberneticke utoky

Pod terminem ,hybridni hrozby” se toho skryva hodné a pravdou je, ze ani védci jej nejsou v dnesni dobé schopni bez
problémd definovat. Do $irsiho povédomi se dostal po anexi ukrajinského Krymského poloostrova v roce 2014. Tehdy
to bylo oznaceni pro ruské plsobeni, které ma za cil rozloZit liberalni a demokratické hodnoty zapadnich spole¢nosti
a procesy (napf. volby) a zplsobit v nich rozkol. Cilem bylo vytvofit ¢ast spolecnosti sympatizujici s ruskym politickym
rezimem, podkopat celkovou ddvéru v instituce a ztiZit rozhodovaci procesy (cozZ je problém zejména v krizi, kdy je tfeba
jednat rychle). Nicméné prakticky se nejedna o novy fenomén, podobné snahy o véemozné pokofeni protivnika mizeme
sledovat v celé lidské historii a netykaly se pouze plisobeni Ruské federace ¢i predtim SSSR. Diky legislativnim a jinym
snaham se dnes tomuto pdsobeni EU, jeji ¢lenské staty i dalsi demokratické staty snazi branit. Hybridni hrozby jsou
vnimany jako zavazné riziko, mohou totiz prerlst i ve vojensky konflikt, jak to vidime na Ukrajiné od roku 2014 a zejména
od Unora 2022.

Konkrétné si mizeme pod pojmem hybridni hrozby predstavit nepfeberné mnozstvi jak vojenskych, tak i nevojenskych
(psychologickych, ekonomickych, politickych a jinych) prvkd. Patfi mezi né napfiklad i dezinformace, podnécovani ra-
dikalizace (napf. urcitych skupin ve spole¢nosti ¢i jednotlivc(), kybernetické ttoky, psychologické plsobeni(operace),
propaganda apod. Pasobit mohou tyto hrozby jak ve skute¢ném, tak i ve virtualnim svété. V kyberprostoru je toto plso-
beni pro utocnika pomérné jednodussi, proto jej hojné vyuziva, a proto bude i vtomto pracovnim listu pouzit jako hlavni
pojici linka mezi jednotlivymi typy hrozeb.

Sekce A - Dezinformace a dalSi operace podpoiené aktivitami v kyberprostoru

Ukol 1a) N&kdy jsou fale$né zpravy, které se nezakladaji na pravdé (fake news), velmi tézko odlisitelné od skuteénosti.
V néasledujicim Ukolu jsou uvedeny 4 informace, z nichZz 2 se zakladaji na skute¢nosti a 2 jsou tzv. fake news. Dokéazali
byste je rozeznat a pfifadit jim nasledujici oznageni: VYMYSLENO/SKUTECNOST?

A. Evropska lingvisticka rada spadajici pod EU jednohlasné rozhodla, e rusi pismeno R. Diivodem je skute&nost, e té-
meér nikdo toto pismeno v Evropé nepouZiva a pro kazdého, kdo neovlada ¢estinu, je jeho vyslovnost extrémné obtizna.
VYMYSLENO

B. Clenem Evropské komise se miize stat pouze ,dobry Evropan”. Od vstupu v platnost tzv. Lisabonské smlouvy jsou
¢lenové Evropské komise vybirani nejen podle zpUsobilosti vykonavat funkci eurokomisare, ale také na zakladé jejich
.evropanstvi’. SKUTECNOST

C. Kdyz 25. bfezna 1957 statnici zastupujici 6 zakladajicich statd Evropského hospodarského spolecenstvi podepisovali
smlouvu o EHS, podepisovali namisto smlouvy pouze prazdné papiry. Vytistény finalni text tzv. Rimské smlouvy totiz
vecer pred ceremonialem vyhodily uklizedky. SKUTECNOST

D. Hrozi zvySeni cen vepfového masa. To proto, ze vejde v platnost nova smérnice EU, podle niz se pro chovatele prasat

zavadi povinnost pofidit prasnicim hracky. Pokud se totiz prase nebude starat jen samo o sebe nebo o mladata, bude tak
mnohem klidng;jsi, coz nasledné povede k pribyvani na vaze a mensi ztratovosti selat. VYMYSLENO

KOMENTAR: Tento tkol md ilustrovat, jak je nékdy tézké rozeznat pravdivou a nepravdivou informaci. Ndsledujici odkazy na
medidlni ¢ldnky a primdrni pravo EU doklddaji, zda se dana uddlost stala, ¢i nikoliv.

Zprdva A: Lidovky.cz (2017): Zrusi Evropskd unie pismeno R? Sendtor Doubrava $ifil vtip jako poplasnou zprdvu; https://
www.lidovky.cz/domov/senator-doubrava-hoax-pismeno-r.A170313_141102_In_domov_rsa



https://www.lidovky.cz/domov/senator-doubrava-hoax-pismeno-r.A170313_141102_ln_domov_rsa
https://www.lidovky.cz/domov/senator-doubrava-hoax-pismeno-r.A170313_141102_ln_domov_rsa

Zprdva B: Cldnek 17 odst. 3 Smlouvy o EU Ffikd: ,Clenové Komise jsou vybirdni podle celkové zpisobilosti a evropanstvi
Z osob, které poskytuji veskeré zdruky nezdvislosti.”; https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CE-
LEX:12016M/TXT&from=EN

Zprdva C: Hospodarské noviny (2017): Zmizely vagon, rdzné uklize¢ky. Zakladaci smlouva EU se podepisovala na prdzdny
papir; https://zahranicni.hn.cz/c1-62188560-zmizely-vagon-razne-uklizecky-zakladaci-smlouva-eu-se-podepisovala-na-
-prazdny-papir, EurActiv(2014): EU secret revealed: Rome Treaty was signed on blank sheet; https://www.euractiv.com/
section/public-affairs/news/eu-secret-revealed-rome-treaty-was-signed-on-blank-sheet/

Zprdva D: EurActiv (2017): EUROMYTUS: Farmar musi prasatim pofidit hracky; https://euractiv.cz/section/cr-v-evrop-
ske-unii/news/euromytus-farmar-musi-prasatum-poridit-hracky/

Ukol 1b) Prohlédnéte si karikaturu a okomentuijte ji. Vite, co jsou to fetézové e-maily? Dostali jste nékdy takovy e-mail?

KOMENTAR: Neexistuje sprdvnd odpovéd, jde o sdileni zkusenosti a rozvijeni diskuze sméfujici k formovdni pozitivnich
postojd.

Ukol 2a) Priradte terminy k jejich definicim

Velmi $iroky soubor nastroj psychologického, ekonomického, politického,
diplomatického aj. plsobeni proti nepfiteli, které se velmi ¢asto ,pielévad” mezi
on-line i off-line svétem.

Hybridni hrozby

Hrozby, které ke svému vzniku nutné kybernetické nastroje a on-line prostor nepo-

Cyber-enabled hrozby tfebuji, ale tyto nastroje zesiluji jejich $kodlivy u&inek.

Hrozby, které by bez kybernetickych nastrojl a on-line prostoru nemohly byt reali-

CIESI A ERSs lo2hy zovany nebo by byly velmi net¢inné.

Skodlivy obsah &ifeny s nekalym umyslem, ktery miize byt politicky i ekonomicky
Skodlivy pro spole¢nost a narusit fungovani politického systému, ekonomickych
struktur apod.

Dezinformace

Misinformace Dezinformace, k jejichz Sifeni ale dochazi bez nekalého umysilu.

Jednotlivci radikalizovani na internetu (bud sami, nebo na dalku teroristickou

SRl I organizaci) a planujici a/nebo uskutecnujici teroristické Utoky.

Ukol 3a) Evropska unie &eli trendu konspira&nich teorii napf. i tim, Zze spolu s UNESCO vyvinula webovou stranku, ktera
vefejnosti pomaha rozlisit dezinformacni pfistup jednotlived, skupin i médii. Vyhledejte tuto stranku Evropské komi-
se (do vyhledavace na internetu vepiste “Jak rozpoznat konspiracni teorii?”; https://commission.europa.eu/strategy-
-and-policy/coronavirus-response/fighting-disinformation/identifying-conspiracy-theories_cs). Na zakladé informaci
z téchto stranek a textu v Sekci A pracovniho listu doplrite tabulku.

Jak poznat konspiraéni

teorii?

Predpoklada, ze existu-

Jak se proti konspiracim
branit?

Upozorfiovat na existenci

Jak bojuje
proti dezinformacim EU?

Snazi se spolupracovat se

Proé to EU déla? Jaky
ma boj proti dezinforma-
cim vyznam?

Protoze vysledkem Sifeni
dezinformaci midze byt

je tajny plan - spiknuti IZivé zpravy, varovat pfed

jejim Sifenim

soukromym sektorem, zejmé-
na s platformami socialnich
siti(jako je Facebook, Twitter

radikalizace skupin lidi

Za planem stoji podle ¢ijednotlived, ktefise

této teorie skupina
vlivnych lidi, ktera
Lovlada svét”, rozho-
dovaci procesy, néco
béznym lidem zamérné
taji apod.

Podporovat racionalni
mysleni a ovéfovani faktd
z rliznych zdrojl

apod.) na oznacovania v kraj-

nim pfipadé i odstranovani

dezinformacniho a misinfor-

macniho obsahu

mohou uchylit i k nasil-
nému ¢inu



https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:12016M/TXT&from=EN
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:12016M/TXT&from=EN
https://www.euractiv.com/section/public-affairs/news/eu-secret-revealed-rome-treaty-was-signed-on-bl
https://www.euractiv.com/section/public-affairs/news/eu-secret-revealed-rome-treaty-was-signed-on-bl
https://euractiv.cz/section/cr-v-evropske-unii/news/euromytus-farmar-musi-prasatum-poridit-hracky/
https://euractiv.cz/section/cr-v-evropske-unii/news/euromytus-farmar-musi-prasatum-poridit-hracky/
https://commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation/identifying-conspiracy-theories_cs
https://commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation/identifying-conspiracy-theories_cs

Zprava predklada ,da-
kazy” na podporu teorie,
ale zpravidla je nejde
nijak ovéfit z rdiznych na
sobé nezavislych zdrojd

Zprava tvrdi, Ze se nic
nedéje nahodou, Ze nic
neni tak, jak se jevi, vSe
spolu souvisi, ,vSichni
Izou" apod.

Zprava nabizi ernobile
vidéni svéta - rozdéluje
ho na dobro azlo, sva-
luje vinu na urcité lidi

Ci skupiny osob, které
napf. vulgarné oznacuje
a dehonestuje apod.

Upozornovat na zdroje
téchto zprav (nejsou
oficialni, patfi ke zdro-
jm, které uz v minulosti
Sifily 1zivé zpravy, pfebiraji
stejnou, Izivou, informaci
jeden od druhého, nékdy
napf. zjednoho zahranic¢-
niho zdroje - v minulosti
napt. z ruskych server(
Sputnik apod.)

Zamérovat se na fakta,

ne na myty, a poskytovat
vysvétleni zalozené na
faktech a rliznych zdrojich

Vést otevrenou, vécnou
a klidnou diskusi

Nezesmésiovat, nenalé-
hat, nezapojovat negativni
emoce, urazky apod.

Podporuje fact-checkingovée
organizace a platformy, kterée
se snazi odhalovat a vyvracet
IZivé informace na siti; podpo-
ruje vzdelavani v této oblasti

Evropska sluzba pro vnéjsi ¢in-
nost a jeji projekt EUvsDisinfo

Pracovni skupina East Strat-
com

AkeEni plan proti dezinformacim

Systém v¢asného varovani,
ktery propojuje instituce
¢lenskych zemi, univerzity,
mezinarodni partnery a dalsi
organizace za U¢elem v¢asné-
ho zachyceni dezinformacnich
narativd

Kodex zasad boje proti dezin-
formacim z roku 2022

Siteni dezinformaci ma
za cil destabilizovat
spolecnost, narusit
rozhodovaci procesy,
politicke, ekonomické

a spolecenskeé struktury,
narusit akceschopnost
statu v okamzicich krizi

V krajnim pfipadé mdze
Sifeni dezinformaci vést
az k nasilnym akcim,
obcanské valce

Pomocidezinformaci

se miZze snazit urcita
skupina lidi napf. ovlivnit
volby, uchopit politickou
moc ve stateé, dosadit
sympatizujici osoby do
vysokych funkci tak, aby
provadély politiku v sou-
ladu s jejich zajmy apod.

Ukol 3b) S pomoci zminé&né stranky “Jak rozpoznat konspiraéni teorii?” vyberte spravné odpovédi o konspiraénich teo-
riich a dezinformacich (mdze byt vice spravnych odpovédi).

Autor konspirace:

A. Svou “pravdu” prezentuje jako jedinou platnou a okoreriuje ji emotivnimi historkami a obrazky.
B. Vyjmenovava ovéritelna fakta a diikazy z védeckého nebo akademického vyzkumu.
C. Ma prislusné vzdélani v oboru a je na toto téma uznavanou kapacitou.

D. Se prohlasuje za odbornika, ale neni spojen s Zzadnou uznavanou organizaci nebo instituci.
E. Démonizuje toho, kdo podle néj za udajnym tajnym spiknutim stoji.

Zdroj konspirace:

A. Byl citovan v nékolika renomovanych médiich.
B. Neni jasny, transparentni.

C. Spravnost zdroje a pfislugnych tvrzeni dokladaji nezavislé internetové stranky, které se zabyvaji ovérovanim fakt.
D. Uvadéné informace potvrzuje mnoho védcl nebo akademickych pracovnikd.

Pri stfetu s konspiracni teorii a jejimi pfivrzenci:

A. Kdyz narazim na socialni siti na konspiraci, $ifim ji dal, aby byla legrace.
B. Kdyz mluvim s pFivrzencem konspirace, je vhodné vést otevienou diskusi, kde je mozné se na cokoli zeptat.

C. Kdyz mluvim s pfivrzencem konspirace, nebudu ho zesmésnovat, ale budu se snazit pochopit, pro¢ dana osoba véfi
tomu, éemu véFi(mozna je i vystrasena, nebo je v obtizich).
D. Pti komunikaci s pfivrzenci konspirace je vhodné (nekonfronta¢né) poukazat na to, ze se jedna o chybné informace.
E. Pfi komunikaci s pfivrzencem konspirace je vhodné naléhat, aby se $ifenim nesmysl{ prestal.

F. Je pravdépodobné, Ze pfivrzenec véfi vice nez jedné konspiracni teorii.
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Sekce B - Kybernetické atoky a kyberbezpeénost

Ukol 1a) Doplite slova

politicky a diplomaticky ndtlak; botnet; podéitacd; tzv. DDoS utoky; zkolabuje; kritickou infrastrukturu;
ekonomiku; clovék; plynovody

V této sekci se podivame blize na tzv. cyber-dependent hrozby - tedy ty, které by bez kyberprostoru a poéitaét nemoh-
ly existovat. Existuje jich nepfeberné mnozstvi a jednotlivé techniky se daji nekonecné kombinovat mezi sebou a také
s dalsimi hybridnimi hrozbami. Napfiklad politicky a diplomaticky natlak Ize kombinovat s tzv. DDoS utoky na kritickou
infrastrukturu apod.

Nejslabsim ¢lankem v oblasti kybernetické bezpecnosti je ¢lovék. Nejvétsi utoky, uniky dat apod. velmi ¢asto zacinaji
tim, ze kompromituji néjakého zaméstnance napf. tzv. phishingovym mailem obsahujicim odkaz, ktery se tvafi jako le-
gitimni pozadavek na prihlaseni do systému. Ve skutec¢nosti je to ale podvrh (nékdy velice pfesvédcivy) a prihlasovaci
Udaje putuji po zadani pfimo utocnikovi. Ten tak s kompromitovanym systémem miZze délat, co se mu zlibi, napf. z ngj
vyvést citliva data nebo si z vicero takovychto zatizeni postavi ,armadu” - tzv. botnet, se kterym pak mdZe provadét tzv.
DDoS utoky.

Princip DDoS (Distributed Denial of Service) je velmi jednoduchy - obrovskym mnoZzstvim dotazl se zahlti server a ten
pod takovym naporem zkolabuje i pro legitimni uzivatele a ti pak nemohou vyuzit napf. stranky internetového bankovnic-
tvi. V dostatec¢né intenzité a trvani to mize poskodit i ekonomiku celého statu(napf. v roce 2007 vlivem takovych Gtok(
pfislo Estonsko odhadem az o 1-2 % svého HDP). Tyto Utoky pak mohou byt vedeny tfeba i na kritickou infrastrukturu
statu (elektrarny, Cisticky odpadnich vod, plynovody, ropovody apod.). Takto napfiklad rusti hackefi vyradili v roce 2015
(rok po anexi Krymu) z provozu elektrarnu zasobujici statisice lidi, a to v zimé, kdy jsou domacnosti na dodavkach energii
Casto i Zivotné zavislé.

Ukol 2a) Prohlédnéte si virtualni pfib&h a diskutujte o nebezped&i takového podnikani.

KOMENTAR: Neexistuje jedna sprdvnd interpretace a vysvétleni karikatury. Jde ale samozfejmé o ,podnikdni” - organizova-
ny zlocin, ktery je propojen s nékterymi zlo¢ineckymi staty nebo zlo¢ineckymi soukromymi zdroji. Trolling napfr. za urcitym
ucelem ovliviiuje obsah a pribéh internetovych diskusi (psani komentdrd, ovliviiovdni diskuze na socidlnich sitich napr.
hromadnym pridélovdnim emotikond “like” a “dislike” uréitym prispévkdm, vytvdreni natlaky a virtudlniho ndsili apod.). Néco
ostrejsiho” u postavy vpravo by mohlo byt ndvrhem ,prdce”i mimo pocitace, napfr. zloc¢in v nasi realité.

Ukol 3a) Na zékladé ¢etby &4sti 2 a 3 a vlastni zkusenosti dopliite nasledujici tabulku a diskutuijte.

Jaka opatreni EU podnika pro
posileni kyberbezpeénosti a proti

Jaka jsou pozitiva a negativa téchto
opatfeni?

Setkali jste se sami ve svém zi-
voté s priklady ohrozZeni vasi ky-
berbezpecnosti (napf. snahami
o vylakani osobnich udajl pires
internet, vyhrizkami apod.)?

kyberzlo¢inu?

Narizeni o ochrané osobnich udajd
(GDPR) - napf. tzv. pravo byt zapo-
menut v internetovém prostredi

Urad ENISA, ktery se zabyva
vaznymi kybernetickymiincidenty,
pomaha ¢lenskym statiim s digita-
lizaci vefejné spravy a v neposledni
fadeé koordinuje narodni urady ve
spole¢ném boji proti kyberkrimi-
nalit& a Gtoklm - u nas NUKIB

Spoluprace s NATO
Centra excelence ve Finskuav Es-

tonsku, ktera resi problematiku
hybridnich a kybernetickych hrozeb

Pozitiva - snaha ochranit ob¢ana, spotfe-
bitele a ve vysledku i stat pred hrozbami
jednotlivedm i celé spole¢nosti

Snaha branit kybernetické kriminali-
té a Utoklm, které mohou mit vazné
nasledky

Negativa - kritikové hovofi o nadmérné
regulaci(napf. GDPR), omezovani svobody
slova” napf. blokovanim server( $ificich
dezinformace, posilovani ,dohledu” nad

spolecnosti apod.

Kritika zasahovani do ¢innosti soukro-
mych spole¢nosti, jako je Facebook,
Google apod.

Toto musi studenti vyplnit sami,
podle vlastni zkuSenosti sebe
nebo svych blizkych

n



Ukol 3b) Na zakladé predchozi Getby v celé sekci B prifadte terminy k jejich definicim.

Kyberneticky Utok zahlcujici server nebo zafizeni velkym mnozstvim pozadavk( s cilem

LTS doc¢asné omezit jeho fungovani.

Manipulativni snaha (prostfednictvim e-mailu, sms = tzv. smishing, hovoru = tzv. vishing)

Phishing vylakat z obéti pristupové Gdaje k n&jaké sluzbé &i zafizeni.

Doslova sit' robot(, tedy napadenych zafizeni, které Gtocnik zcela nebo z&asti ovlada

I a pouZiva je zpravidla k dalsim Gtoklm (napf. DDoS).

Spolecensky skodlivy byznysovy model, ve kterém jsou uzivatelé de facto ponizeni na ob-

Bepitel SuSepl jekty, které jsou monetizovany (slouzi ke generaci zisku) napf. prodejem cilenych reklam.

Typ malwaru ($kodlivého softwaru), ktery ma za cil uzamknout zafizeni ¢i systém a pro

IEREIIITELR odemcdeni vydirat obét’ k zaplaceni vykupného.

Typ malwaru (Skodlivého softwaru), ktery ma za cil (idealné nepozorované) ukrast a vy-
vést z cilového systému citliva data nebo know-how.

Spyware

Sekce C - Uméla inteligence a hybridni hrozby

Ukol 1a) Dopliite slova.

tzv. deep fakes; kvantové pocitace; chatboty; uméld inteligence; informatiky

Zcela nové moznosti v oblasti hybridnich hrozeb pfinasi také uméla inteligence. Jedna se o obor informatiky zaméreny
na tvorbu takovych systém, které jsou schopné samostatné fesit i velmi komplexni ulohy, jako je zpracovani obrazu,
psaného textu, ¢i dokonce mluveného jazyka, jsou schopné samostatného planovani a fizeni a zpracovavaji pfitom velké
objemy dat. Pro vy$e popsané hrozby neni uméla inteligence nezbytné nutna, nicméné mize jejich plsobeni znacné
zesilit. Pfikladem jsou tzv. deep fakes, tedy dezinformacni prostiedky v podobé upravenych videi, obrazkd, zvukovych
stop apod., které jsou ale diky Al na takové Urovni, ze neni témér mozné rozpoznat rozdil od skute¢nosti. K dispozici jsou
také napt. chatboty, tedy nastroje na autonomni generovani obsahu a textd (jako je ChatGPT3, ktery dokaze porozumét

psanému textu a presné odpovidat na dotazy, ¢i pokrocilejsi GPT4).

Stale jsme ale pomérné daleko od tzv. obecné umélé inteligence, tedy skute¢né autonomni entity. Kvantové pocitace
by se svou mnohonasobné vyssi vykonnosti v budoucnu mohly tohoto dosahnout, ale tézko Fici, kdy tato chvile nastane.
Ukoly 1b-c)

KOMENTAR: Neexistuje spravnd odpovéd, jde o generovdni ndpadti a diskusi smétujici k vytvdreni odpovédného a kritické-
ho postoje vi¢i medidlni realité kolem nds, k technologiim a umélé inteligenci.
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