EVROPSKA UNIE
A HYBRIDNI HROZBY

PRACOVNI LIST

Projekt ¢. TLO3000034 (Prlvodce aktualnim dénim v EU pro stredni $koly)


https://www.tacr.cz/

EVROPSKA UNIE A HYBRIDNi HROZBY

S pfichodem 21. stoleti se vyznamnym zplsobem zménila a rozsifila definice bezpeénosti a bezpec¢nostnich
hrozeb. Musime stéle vice uvazovat i o jinych prostfedcich a potencialnich hrozbach, nez jsou zbrané ¢i na-
sazenivojenskych jednotek v otevieném konfliktu. Rlzni statni, ale i nestatni aktéfi(teroristické skupiny, ak-
téfi organizovaného zloc¢inu, soukromé armady apod.) vyuzivaji také nevojenskych prostfedkd, jejichz Gcin-
nost se Casto prokaze byt minimalné stejné velka. Dochazi k vyuzivani riznych ekonomickych a finan¢nich
nastrojd, ale i modernich informacnich technologii apod. Cilem je zasahnout existujici slabiny a zranitelna
mista protivnika. K takovym slabinam mUze patfit napf. prilisna zavislost na urcitych energetickych zdrojich
¢i dodavatelich, ale také napéti a polarizace ve spole¢nosti, které pomaha posilovat napfiklad cilené sifeni
nepravdivych informaci. Cilem takovych Utokd, které vyuZivaji nevojenské prostredky, byva destabilizovat
ekonomickou, politickou i socialni situaci a ve vysledku pfispét ke zhrouceni stavajiciho systému.

DY Ukol. Dopliite slova:

N

Ruské federace; ,hybridni hrozby”; liberalni; Krymského poloostrova; Ukrajiné; psychologickych;
vojensky konflikt; virtudinim svété; kyberneticke utoky

Podterminem ....ccooiiiiiiiiiiiiiiiiiiiiiiiiiiinnn, se toho skryva hodné a pravdou je, ze ani védcijej nejsou v dnesni
dobé schopni bez problém definovat. Do $ir§iho povédomi se dostal po anexi ukrajinského ........c.ccceeeeuveenee
................... vroce 2014. Tehdy to bylo oznaceni pro ruské plsobeni, které maza cil rozlozit .........cocevveeeeennnnnn.
a demokratické hodnoty zapadnich spoleénosti a procesy (napf. volby) a zplsobit v nich rozkol. Cilem bylo
vytvorit ¢ast spole¢nosti sympatizujici s ruskym politickym rezimem, podkopat celkovou ddvéru v instituce
a ztizit rozhodovaci procesy (coz je problém zejména v krizi, kdy je tfeba jednat rychle). Nicméné prakticky
se nejedna o novy fenomén, podobné snahy o véemozné pokoreni protivnika mizeme sledovat v celé lidské

historii a netykaly se pouze pUsobeni.......cceeeuveveerieeciiesienieeiens ¢i predtim SSSR. Diky legislativnim a jinym
snaham se dnes tomuto plsobeni EU, jeji Clenské staty i dal$i demokratické staty snazi branit. Hybridni hroz-
by jsou vnimany jako zavazné riziko, mohou totiz prerlst i Ve ......ccccceveerrieriieineenienieeene , jak to vidime na

................................ od roku 2014 a zejmeéna od Unora 2022.

Konkrétné si mdzeme pod pojmem hybridni hrozby pfedstavit nepfeberné mnozstvi jak vojenskych, tak
i Nevojenskych (... eeeeeeeeeieeeieeeeeee . ekonomickych, politickych a jinych) prvkd. Patfi mezi né napfiklad
i dezinformace, podnécovani radikalizace (nap¥. urc¢itych skupin ve spole¢nosti ¢i jednotlivcl), .................
........................... . psychologické plsobeni (operace), propaganda apod. Plsobit mohou tyto hrozby jak ve
skute€nem, tak i Ve .oooooeiiiiiiiiieiieeeee e V kyberprostoru je toto plsobeni pro uto¢nika pomérné
jednodussi, proto jej hojné vyuziva, a proto bude i vtomto pracovnim listu pouzit jako hlavni pojici linka mezi
jednotlivymi typy hrozeb.



SEKCE A - DEZINFORMACE A DALSi OPERACE

PODPORENE AKTIVITAMI V KYBERPROSTORU

> 1.

a)

Hybridni hrozby, ¢i hrozby obecné souvisejici s kyberprostorem, si miZzeme rozdélit do dvou skupin: .cyber-
-enabled” (tedy hrozby, které ke svému vzniku nutné kybernetické nastroje a prostor nepotrebuji, ale jejich
$kodlivé dopady jsou jimi podpofené, umocnéné) a ,cyber-dependent” (hrozby, které by bez kybernetickych
nastrojd a on-line prostoru nemohly byt realizovany nebo by byly velmi neucinné). Pod prvni kategorii se
on-line nastrojlm, jako jsou socialni sité, ziskavaji na sile, ale nutné je nepotfebuji. Druhou kategorii, tedy
hrozby, které ke své realizaci kyberprostor potfebuji (hackerské Utoky apod.), si pfedstavime v sekci B.

Dezinformace, konspirace a psychologické operace

Konspira¢ni teorie mohou vznikat bud samovolné (nékdo je mlze vymyslet naptiklad z nedostatku jiné aktivi-
ty), nebo s konkrétnim Gmyslem. Vysledkem takové zamérné dezinformacni aktivity pak mdze byt napf. nefé-
Clovék, ktery zamérné Izivé informaci uvéril, pokusi o nasilny ¢in. Pfikladem mUze byt tzv. Pizzagate aféra,
k niz doslo v USA, kde byly Sifeny nepravdivé informace o tom, ze v zemi vladne skupina lidi z Demokratické
strany, ktera znasilfiuje déti ve sklepich pizzerii. Jeden z ob¢anli dokonce s Gto¢nou puskou v ruce do jedné
z pizzerii vtrhl a chtél Udajné obéti osvobodit. Falesny a zavadéjici obsah ale mlze byt $ifen i bez nekalého
umyslu a nezameérné, pak se jedna o tzv. misinformace. Jejich dopady jsou ale stejné.

Nékdy jsou falesné zpravy, které se nezakladaji na pravdé (fake news), velmi tézko odlisitelné od
skutecnosti. V nasledujicim ukolu jsou uvedeny 4 informace, z nichz 2 se zakladaji na skute¢nostia 2 jsou
tzv. fake news. Dokazali byste je rozeznat a pfifadit jim nasledujici oznageni: VYMYSLENO/SKUTECNOST?

A. Evropska lingvisticka rada spadajici pod EU jednohlasné rozhodla, ze rusi pismeno R. Divodem je
skutecnost, ze témér nikdo toto pismeno v Evropé nepouziva a pro kazdého, kdo neovlada cestinu, je
jeho vyslovnost extrémné obtizna. CIVYMYSLENO [ISKUTECNOST

B. Clenem Evropské komise se mize stat pouze ,dobry Evropan”. Od vstupu v platnost tzv. Lisabonské
smlouvy jsou ¢lenové Evropské komise vybirani nejen podle zplsobilosti vykonavat funkci eurokomisa-
Fe, ale také na zakladé jejich ,evropanstvi’. CIVYMYSLENO [ISKUTECNOST

C. Kdyz 25. brezna 1957 statnici zastupujici 6 zakladajicich statl Evropského hospodarského spolecenstvi
podepisovali smlouvu o EHS, podepisovali namisto smlouvy pouze prazdné papiry. Vytistény finalni text
tzv. Rimské smlouvy totiz ve&er pied ceremonialem vyhodily uklize¢ky. CIVYMYSLENO [ISKUTECNOST

D. Hrozizvyseni cen veprového masa. To proto, ze vejde v platnost nova smérnice EU, podle niz se pro
chovatele prasat zavadi povinnost pofidit prasnicim hracky. Pokud se totiz prase nebude starat jen samo
0 sebe nebo o mladata, bude tak mnohem klidnéjsi, coz nasledné povede k pfibyvani na vaze a mensi
ztratovosti selat. CIVYMYSLENO [ISKUTECNOST

V Ceské republice se dezinformace objevuji pomérné asto. Napfiklad tésné pred 2. kolem prezidentské vol-
by 2023 se na socialnich sitich objevila Iziva zprava, ze kandidat Petr Pavel zemrel. Tyto faleSné zpravy pak
velmi ¢asto podporuji uréité skupiny s cilem podpofit zvoleni lidi, ktefi by pak prosazovali pro né vyhodny typ
politiky u nas i v EU. Unie se v8ak tomuto snazi branit za pomoci tzv. fact-checkingovych kampani (uvadéni
dezinformaci na pravou miru), legislativnich krokl (napf. zakazani propagandistickych médii)apod. Tim, Ze se
tyto obranné snahy objevuji na celounijni platformé, maji mnohem vétsi silu a dopad, nez kdyby je aplikovaly
Clenské staty samostatné.



Dezinformace souviseji velmi Uzce také s psychologickymi operacemi. Dobfe to ukazuje fakt, Ze se v dnesni
dobé ¢im dal vice smazava rozdil mezi civilnim a vojenskym svétem. Psychologické operace jsou totiz jeden
z prostredkl vojenského plsobeni na nepfitele a dezinformace pod tuto ¢innost spadaji. Dezinformace ke
svému vzniku on-line prostor nutné nepotiebuje, ale nastroje jako retézové e-maily ¢i tzv. trolli farmy (sku-
piny statem ¢i jinymi aktéry podporovanych internetovych ,trolld”, ktefi maji za kol psat on-line komentare
¢i prispivat do internetovych diskusi za G¢elem manipulace) vyznamné pomahaji k jejich sifeni a zesiluji jejich
Ucinek. Dllezitym ,pomocnikem” pro mozné Sifeni dezinformacijsou i samotné socialni sité ajejich fungovani
pomoci algoritm{, které uzivateli de facto ,vybiraji’ obsah podle pfedchozich preferenci.

b) Prohlédnéte si karikaturu a okomentujte ji. Vite, co jsou to fetézové e-maily? Dostali jste nékdy takovy
e-mail?

VvAnoce, PROTOZe Je
EVROPSKY PARLAMENT
ZAKAZAL...

HADeJ, co 1 Teb PRISLO
mAILem: PRISTI ROK UZ
nesubpeme SLAVIT ®

I 2. Disledky dezinformaci a dal$ich aktivit v kyberprostoru

Kromé lidi, ktefi dezinformacim prosté uveéfi(at'jiz v disledku informacni izolovanosti nebo toho, Ze si infor-
mace neoveéfi z jinych zdroji) se mohou dezinformacemi a konspira¢nimi teoriemi radikalizovat i mnohem
nebezpecnéjsi jedinci a pak i celé segmenty spole¢nosti. V prvnim pfipadé se mlze jednat o tzv. osamélé
vlky - teroristy. Mohou k nim patfit islamisté, ale také rasisté ¢i hnutiincel (termin .incel” je slozeninou slov
involuntary celibate, tedy nedobrovolné v celibdtu. Jedna se Casto o frustrované mladé muze, nepratelské
v{cizenam, ktefi mohou svou frustraci vybijet i nasilnymi, dokonce teroristickymi ¢iny). K radikalizaci téchto
lidi mdze dojit z nejriznéjsich dlvodd (napf. jejich psychologickych predispozic) pouhou konzumaci dezinfor-
macnich, propagandistickych ¢i konspirac¢nich obsah( nainternetu.

Typickym vysledkem prace dezinformator( je pak prohloubeni rozkolu mezi velkymi ¢astmi spole¢nosti.
Napf. pfi rasovych protestech v USA z ruské strany pfichazely podnéty k zalozeni jak skupin ,Black Lives
Matter”, tak i ,White Lives Matter”, stejné jako snahy stavét je proti sobé, coz vyustilo v masové nepokoje
po celych Spojenych statech. V CR se tyto techniky také pouzivaji - stadi se podivat do diskuznich sekci na
socialnich sitich nebo zpravodajskych webech. To vSe pak pfispiva k Sifeni strachu a nenavisti ve spolecnosti
a nutné i k erozi demokratickych hodnot a demokracie samotné. Strach a nenavist jsou totiz velmi silnymi
motivatory a lidé pod jejich vlivem maji tendenci uchylovat se pod ,ochranu” politickych subjekt slibujicich
napfiklad mir a bezpeciza pouziti jednoduchych FeSeni, ktera ale nemohou v moderni a komplexni spole¢nos-
ti fungovat. Politici nabizejici jednoducha feseni jsou ¢asto nazyvani populisty.



a) Prifadte terminy k jejich definicim

A

Velmi Siroky soubor nastrojd psychologického, ekonomického, politic-
kého, diplomatického aj. plisobeni proti nepfiteli, které se velmi ¢asto
.preléva” mezi on-line i off-line svétem.

Cyber-dependent
hrozby

Hrozby, které ke svému vzniku nutné kybernetické nastroje a on-line
prostor nepotfebuji, ale tyto nastroje zesiluji jejich Skodlivy ucinek.

Hybridni hrozby

Hrozby, které by bez kybernetickych nastrojl a on-line prostoru

Dezinformace nemohly byt realizovany nebo by byly velmi netginné.

Skodlivy obsah $ifeny s nekalym Umyslem, ktery méze byt politicky
i ekonomicky Skodlivy pro spole¢nost a narusit fungovani politického
systému, ekonomickych struktur apod.

Osaméli vici Dezinformace, k jejichZz Sifeni ale dochazi bez nekalého umyslu.

Jednotlivci radikalizovani na internetu (bud sami, nebo na dalku
Misinformace teroristickou organizaci) a planujici a/nebo uskutec¢nujici teroristické
utoky.

Cyber-enabled
hrozby

I 3. CoEU déla proti dezinformacim?

EU povaZuje boj proti dezinformacim a hybridnim hrozbam obecné za jednu ze svych bezpeénostnich priorit.
Spolupracuje v tomto ohledu se soukromym sektorem, zejména s platformami socialnich siti na oznacovani
a v krajnim pfipadé i odstrafiovani dezinformac¢niho a misinformacniho obsahu. EU také podporuje fact-
-checkingové organizace arozvoj obcanskeé spole¢nostia vzdélavaniv této oblasti. Vyznamnym aktérem pro
ang. ESVA). Jeji projekt EUvsDisinfo v 15 jazycich analyzuje ruské dezinformacni snahy na pGdé EU a za po-
moci ¢lankl a reportd se je snaZi odhalovat a zneskodnovat. Zde je ale tfeba podotknout, Ze problematickym
aktérem v této oblasti neni pouze Rusko, ale i napt. Cina a iran. V ramci ESVA je vy&lenéna pracovni skupina
East Stratcom, ktera ma za cil posilovani evropskych hodnot v zemich vychodni Evropy, které jsou k ruskym
narativiim nachylngjsi. Dale ESVA spravuje v rdémci Akcniho planu proti dezinformacim i systém véasného
varovani, ktery propojuje instituce ¢lenskych zemi, univerzity, mezinarodni partnery a dalSi organizace za
Ucelem vcasného zachyceni dezinformacnich narativi a rychlé spole¢né akce k jejich potlaceni. Dal$im vy-
znamnym strategickym dokumentem EU je Kodex zasad boje proti dezinformacim z roku 2022.



a) Evropska unie ¢eli trendu konspiraénich teorii napf. i tim, Ze spolu s UNESCO vyvinula webovou stranku,

ktera verejnosti pomaha rozlisit dezinformacni pfistup jednotlivcl, skupin i médii. Vyhledejte tuto stranku
Evropské komise (do vyhledavace na internetu vepiste ,Jak rozpoznat konspiracni teorii?”; https://
commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation/identifying-
conspiracy-theories_cs). Na zakladé informaci z téchto stranek a textu v Sekci A pracovniho listu dopliite
tabulku.

Jak poznat konspiraéni Jak se proti Jak bojuje Pro¢ to EU déla?
teorii? konspiracim branit? proti dezinformacim Jaky ma boj
EU? proti dezinformacim
vyznam?

b) S pomocizminéné stranky .Jak rozpoznat konspiracni teorii?” vyberte spravné odpovédi o konspiracnich

N

teoriich a dezinformacich (m(iZe byt vice spravnych odpovédi).

Autor konspirace:

A. Svou ,pravdu” prezentuje jako jedinou platnou a okorenuje ji emotivnimi historkami a obrazky.
B. Vyjmenovava ovéritelna fakta a dlikazy z védeckého nebo akademického vyzkumu.

C. Ma pfislusné vzdélani v oboru a je na toto téma uznavanou kapacitou.

D. Se prohlasuje za odbornika, ale neni spojen s zadnou uznavanou organizaci nebo instituci.

E. Démonizuje toho, kdo podle néjza udajnym tajnym spiknutim stoji.

Zdroj konspirace:

A. Byl citovan v nékolika renomovanych médiich.
B. Nenijasny, transparentni.

C. Spravnost zdroje a pfislusnych tvrzeni dokladaji nezavislé internetove stranky, které se zabyvaji ovéfova-
nim faktd.

D. Uvadéné informace potvrzuje mnoho védcl nebo akademickych pracovnikd.

Pri stfetu s konspiracni teorii a jejimi pfivrzenci:
A. Kdyz narazim na socialni siti na konspiraci, Sifim ji dal, aby byla legrace.

B. Kdyz mluvim s pfivrzencem konspirace, je vhodné vést otevienou diskusi, kde je mozné se na cokoli ze-
ptat.

C. Kdyz mluvim s pfivrzencem konspirace, nebudu ho zesmeésnovat, ale budu se snazit pochopit, pro¢ dana
osoba véfi tomu, ¢emu véri(mozna je i vystrasena, nebo je v obtizich).

D. Pri komunikaci s privrzenci konspirace je vhodné (nekonfrontacné) poukazat na to, Ze se jedna o chybné
informace.

E. Pri komunikaci s pfivrzencem konspirace je vhodné naléhat, aby se Sifenim nesmysl{ prestal.
F. Je pravdépodobné, ze pfivrzenec véri vice nez jedné konspiracni teorii.


https://commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation/identifying-conspiracy-theories_cs
https://commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation/identifying-conspiracy-theories_cs
https://commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation/identifying-conspiracy-theories_cs

SEKCE B - KYBERNETICKE UTOKY A KYBERBEZPECNOST

D .

Co jsou to kybernetické utoky a pro¢ jsou nebezpeéné?

a) Doplnte slova:

A

politicky a diplomaticky ndtlak; botnet; pocitacd; tzv. DDoS uUtoky; zkolabuje; kritickou infrastrukturu;
ekonomiku; clovek; plynovody

V této sekci se podivame blize na tzv. cyber-dependent hrozby - tedy ty, které by bez kyberprostoru
- RSP P PP nemohly existovat. Existuje jich nepfeberné mnozstvi a jednotlivé techniky se daji neko-
ne¢né kombinovat mezi sebou a také s dalsimi hybridnimi hrozbami. NapFiklad ........ccceeeeeiiiiiiiiiiiiieiiiiis
Ize kombinovat s tzv. DDoS utoky na kritickou infrastrukturu apod.

Nejslabsim ¢lankem v oblasti kybernetické bezpeCnosti je ......ceevveeeeeeeeenens Nejvetsi utoky, uniky dat apod.
velmi Casto zacCinaji tim, ze kompromituji néjakého zaméstnance napf. tzv. phishingovym mailem obsahuji-
cim odkaz, ktery se tvafi jako legitimni poZzadavek na pfihlaseni do systému. Ve skute¢nosti je to ale podvrh
(nékdy velice presvédcivy) a pfihlasovaci Udaje putuji po zadani pfimo Utoc¢nikovi. Ten tak s kompromitova-
nym systémem muZze délat, co se mu zlibi, napf. z néj vyvést citliva data nebo si z vicero takovychto zafizeni
postavi,armadu” - tzv. .....cccceeeeeeennnne . se kterym pak mize provadeét .......ccecceeeeveeecieeecieeennenn. .

Princip DDoS (Distributed Denial of Service) je velmi jednoduchy - obrovskym mnozstvim dotazl se zahlti
server a ten pod takovym naporem .........cccceeeeeueee. i pro legitimni uzivatele a ti pak nemohou vyuzit napf.
stranky internetového bankovnictvi. V dostate¢né intenzité a trvani to méze poskodit i ..ccoccveeeveeeennnen. ce-
lého statu (napf. v roce 2007 vlivem takovych Gtok( pfislo Estonsko odhadem az o 1-2 % svého HDP). Tyto
utoky pak mohou byt vedeny tiebaina .....ccooeeeiiiiiiiin. statu (elektrarny, ¢isticky odpadnich vod,
....................... , ropovody apod.). Takto napfiklad rusti hackefi vyradili v roce 2015 (rok po anexi Krymu) z pro-
vozu elektrarnu zasobujici statisice lidi, a to v zimé, kdy jsou domacnosti na dodavkach energii Casto i zivotné
zavislé.

. (Organizovany) kyberzlo¢in

Kromé statnich aktérd a soukromého sektoru vyuZivaji kyberprostor samoziejmé i zloc¢inci, od jednotlivc
az po organizovane skupiny. Vyplati se to totiz. Organy ¢inné v trestnim fizeni dopadnou a usvédci pouze
jednotky procent pachatell, zatimco na druhou stranu jsou zde moznosti vydélku velkého mnozstvi penéz.
Vétsinovym zplsobem této trestné ¢innosti je ransomware, tedy vydéracsky malware. Ten po kompromitaci
(préniku) systém ¢i zafizeni uzamkne a zasifruje a za odemceni pozaduje vykupné (nejcastéji v kryptomé-
nach). Castym cilem jsou nemocnice, kde jsou poéitace zivotné dilezité a jejich uzamé&eni mize celé zafizeni
i na dny ochromit. Dal$im typem pak mUze byt spyware, tedy Spionazni software, ktery je tak mozno povaZzo-
vat v §ir§im smyslu i za nastroj hybridniho plsobeni proti jinym statlim. Dal$im pfikladem jsou statem organi-
zované zloCinecké aktivity, od pasovani drog a lidi po kybernetické utoky, které maji v Severni Koreji za kol
pfivést do této uzavfené zemé valuty a devizy pro financovani programu jadernych zbrani a dalSich rezimnich
aktivit. V oblasti kyberzlocinu bohuzel zapadni policejni a justicni slozky zaostavaji a feSeni tohoto problému
je velmi obtizne.



a) Prohlédnéte si virtualni pfibéh a diskutujte o nebezpeci takového podnikani.

JIsTé! MAme TADY DVé
MiSTA NA TROLLI FARMé,
NeBo néco osTReJSIHO?
NEJAKA PRACe BY NABizime I nABoROVY
PRISPéVEK

se nenAsLA?

0 3
- 4

DY 3. Ochrana osobnich adaji a co EU déla pro jeji posileni

Kybernetickych Utokl a jejich kategorii je obrovské mnozstvi, proto zde zminime spiSe uz jen zajimavosti
a relativné nové oblasti opatfeni, ktera mohou prinést jak uzitek, tak ale i zranitelnost. Prvni je tzv. kapitali-
smus dohledu (surveillance capitalism), coz je odborny termin pro ekonomicky model Big Tech spole¢nosti
jako je Facebook, Amazon, Google apod., které stoji na tzv. extrakénim imperativu dat. Jejich trzni hodnota
se totiz z velké ¢asti odviji od toho, kolik dat jsou schopni ze svych uzivatell ziskat a jak je pretavi v zisk. To
mena, ze informace, které se k uzivateli dostavaji, jsou soucasti algoritmem predvybrané sestavy, ale niko-
liv odrazem reélného svéta. Prikladem zneuZiti siti miZe byt nelegalni pfistup k datm poskytnutym tietim
stranam, konkrétné firmeé Cambridge Analytica, ktera tato data zkombinovala s poznatky z vojenské oblasti
psychologickych operaci. Na tomto zakladu pak vytvofila personalizované reklamy (tzv. microtargeting) s ci-
lem ovlivnit volby a referenda po celém svété. Je tézke jednoznacné zméfit realny vliv, ktery Cambridge
Analytica na volby v nejriiznéjsich zemich méla (napt. zda by bez jejiho pfi¢inéni vyhral prezidentské volby
v USA v roce 2016 Donald Trump). Nicméné jeji pripad dokazuje, Ze pomérné velké masy lidi jsou ovlivnitelné
za vyuziti informaci, které o sobé jednotlivci zvefejiuji napf. na socialnich sitich.

Postup EU je v pfipadé ochrany dat unijnich obcand jednim z nejuspésnéjsich na svété (viz pracovni list
Moc a vliv). Za pomoci pomérné striktni legislativy, zejména pak nafizeni o ochrané osobnich udajt (GDPR),
omezuje mocenskou prevahu Big Tech spole¢nosti ve prospéch jednotlived (vzpomefime napf. tzv. pra-
vo byt zapomenut v internetovém prostfedi, tedy pravo nebyt na standardni dotaz vyhledan internetovym
vyhledavacem). Obecné pak proti kybernetickym hrozbam funguje na celounijni trovni trad ENISA, ktery se
zabyva vaznymi kybernetickymi incidenty, pomaha ¢lenskym statlm s digitalizaci vefejné spravy a v nepo-
sledni fadé koordinuje narodni Ufady ve spole¢ném boji proti kyberkriminalité a Utokdm (u nas tuto funkci
plni NUKIB - Narodni Gtad pro kybernetickou a informaéni bezpe¢nost). EU Gzce spolupracuje i s NATO, kde
problematiku hybridnich a kybernetickych hrozeb resi hlavné centra excelence ve Finsku a v Estonsku.



a) Nazakladé Cetby ¢asti 2 a 3 a vlastni zkuSenosti dopliite nasledujici tabulku a diskutujte.

Jaka opatreni EU podnika pro | Jaka jsou pozitiva a negativa Setkali jste se sami ve svém
posileni kyberbezpecnosti téchto opatreni? zivoté s priklady ohrozeni vasi
a proti kyberzlo¢inu? kyberbezpecnosti(napf. snahami

o vylakani osobnich udajl pfes internet,
vyhrizkami apod.)?

b) Nazakladé predchozi ¢etby v celé sekci B prifad'te terminy k jejich definicim.

A

Kapitalismus dohledu; Phishing; Spyware; DDoS utok

Kyberneticky Utok zahlcujici server nebo zafizeni velkym mnozstvim pozadavk(
s cilem doCasné omezit jeho fungovani.

Manipulativni snaha (prostrednictvim e-mailu, sms = tzv. smishing, hovoru = tzv.
vishing) vylakat z obéti pristupové Udaje k néjaké sluzbé ¢i zafizeni.

Doslova sit’' robot(, tedy napadenych zafizeni, které Gtoénik zcela nebo z¢asti

Botnet ovlada a pouziva je zpravidla k dal$im Utokim (napf. DDoS).
Spolecensky skodlivy byznysovy model, ve kteréem jsou uzivatelé de facto ponizeni
na objekty, které jsou monetizovany (slouzi ke generaci zisku) napf. prodejem
cilenych reklam.
R Typ malwaru ($kodlivého softwaru), ktery ma za cil uzamknout zafizeni ¢i systém
ansomware

a pro odemceni vydirat obét' k zaplaceni vykupného.

Typ malwaru ($kodlivého softwaru), ktery ma za cil (idedIné nepozorované) ukrast
a vyvest z cilového systému citliva data nebo know-how.




SEKCE C - UMELA INTELIGENCE A HYBRIDNI HROZBY

> 1.

a)

N

b)

c)

Uméla inteligence (Al) a kvantové poéitace

Doplnte slova:
tzv. deep fakes; kvantové pocitace; chatboty; uméld inteligence; informatiky

Zcelanové moznostiv oblasti hybridnich hrozeb pfinasitaké .......ccccoeeuenneeeen. Jedndase o 0obor....cceeeeeennnnns
zameéfeny na tvorbu takovych systéml, které jsou schopné samostatné fesit i velmi komplexni Glohy, jako je
zpracovani obrazu, psaného textu, ¢i dokonce mluveného jazyka, jsou schopné samostatného planovania fi-

zeniazpracovavaji pfitom velké objemy dat. Pro vySe popsané hrozby neniumélainteligence nezbytné nutna,

nicméné mize jejich plsobeni zna¢né zesilit. Prikladem jSOU .....ccccvvevcvveecnveenenn. , tedy dezinformacni pro-
stfedek v podobé upravenych videi, obrazk(, zvukovych stop apod., které jsou ale diky Al na takové Urovni, Zze
nenitémer mozné rozpoznat rozdil od skute¢nosti. K dispozici jsou také napf. .......ccccceeuneeee , tedy nastroje na

autonomni generovani obsahu a textl (jako je ChatGPT3, ktery dokaZe porozumét psanému textu a presné
odpovidat na dotazy, ¢i pokrocilejsi GPT4).

Stale jsme ale pomérné daleko od tzv. obecné umeélé inteligence, tedy skute¢né autonomni entity. ...............
.......................... by se svou mnohonasobné vyssi vykonnosti v budoucnu mohly tohoto dosahnout, ale tézko
Fici, kdy tato chvile nastane.

Podivejte se na deep fake video a diskutujte o ném: https://www.youtube.com/
watch?v=0xXpB9pSETo&ab_channel=DiepNep (video mlizete najit také po zadani pojmu ,This is not Morgan
Freeman”na YouTube).

Co byste poradili EU, jak by mohla ¢elit deep fakes a zneuzivani umélé inteligence?

Ukoly k zamysleni:

Popovidejte si s jednim z nejpokrocilejSich Al modell sou¢asnostinebo si nechte napsat védeckou praci(bu-
deme moci véfit jejim zavérlim?): https://chat.openai.com/ (web miZete najit prostfednictvim vyhledavace
za pomoci pojmu ,ChatGPT").

Jak vidite svoji budoucnost ve svété, v némz budeme mit moznost vyuzivat schopnosti uméle inteligence?
Jaka bude Uloha &lovéka v takovém svété? Miizete se inspirovat mimo jiné nasledujicim citatem Karla Capka:

Jak budou jednou Roboti silnéjsinez lidstvo, nastane tohleto, musi to nastat, vime?... a my jsme se postarali,
aby to bylo co nejdriv ... Cely svét chtél mit své Roboty ... my jsme se jen vezli na té laviné poptdvky, a pritom
jsme zvanili - o technice, o socidlni otdzce, o pokroku, o moc zajimavych vécech. Jako by ty Fedicky néjak
ridily, kudy se to md valit. Zatim to vSechno béZelo viastni tihou, rychleji, rychleji, pofdd rychleji...

Karel Capek: R.U.R. (1920)

e ]
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